Zalgeznik nr 1 do Zapytania oferlowego
na Uslugi dostepu do platformy zakupowej
E-Zaméwienia dla Urzgdu Miasta w Piechowicach.

Szczegélowy opis przedmiotu zamowienia
Wykonawea udzieli Zamawiajagcemu co najmniej 3 Licencii z kidrych bedg korzystali

uzytkownicy.

Przez uzytkownika wewngtrznego rozumie si¢ osobe (pracownika) Zamawiajacego, ktory jest
uprawniony na podstawie licencji do korzystania z platformy. Zmiana uzytkownika w okresie
trwania umowy nie wymaga zmiany umowy, a jedynie powiadomienia wykonawcy i jest
realizowana przez administratora systemu po stronie Zamawiajacego. Liczba uzytkownikow

wynosi 3. Wykonawca zobowigzany jest

do udostgpnienia platformy wszystkim

uzytkownikom bez zadnych ograniczen w tym wzgledzie, w tym umozliwi¢ im jednoczesne

zalogowanie do systemu.

Za poérednictwem Modutu mozliwosé
prowadzenia calego procesu
zwigzanego z udzielaniem zamdwien
publicznych (w tym szczegdlnosci od
momentu ogloszenia post¢powania do
momentu jego udzielenia) wg
wymagati okre§lonych w Opisie
funkcjonalnosei platformy zakupowej
zawartych w przedmiotowej tabeli
oraz zgodnie Z wymaganiami
okreslonymi w przepisach o
zamowieniach publicznych

Karta postgpowania — Informacja
Ogdlna o danym zamowieniu dla
Uzytkownikéw Platformy (widoczna
dla Uzytkownikéw Zewngtrznych
Platformy oraz Uzytkownikdéw
Wewnetrznych Platformy)

. Ponizej prezentuje sie zakres minimalnych wymagan stawianych Platformie Zakupowej:

e

Modut dostosowany do wymagaii prowadzenia
postepowania w kazdym z trybéw okreslonych w
ustawie Prawo zamdwien publicznych.

Mozliwos¢  elektronicznej  obslugi  procesu
udzielenia zaméwienia we wszystkich dostgpnych
trybach udzielenia zamdwien o ktorych mowa w
art. 2 ust. 2 1 art. 129 Ustawa z dnia 11 wrzesnia
2019 r. - Prawo zamowien publicznych (Dz. U.
poz. 2019),

Mozliwo$¢ ustanowienia dynamicznego systemu
zakupow.

Mozliwo$¢ prowadzenia dialogu technicznego.

Za posrednictwem Modutu dostep do informacji o
wszystkich realizowanych zamoéwieniach w
zakresach wskazanych w Opisie Funkcjonalnosei
zawartych w niniejszej tabeli, w zaleznosci od
uprawnien Uzytkownikéw Platformy.

Mozliwo$¢  tworzenia  podstawowej  karty
zamobwienia  informujacej o np.  nazwie
postepowania, (rybie postgpowania, kryteriach
oceny ofert, terminie skladania i otwarcia ofert,
dialogu technicznego.

Mozliwosé edycji podstawowych  informacii,
wprowadzania zmian.

Mozliwosé  definiowania  warunkéw  udzialu
i kryteribw oceny ofert ( z uwzglgdnieniem
podziatu na czgsei)

Mozliwo$é  dokonywania  zmian  termindw
okreglanych w danych postepowaniu i mozliwo$é
ich aktualizacji w innych  powigzanych
dokumentach, zaktadach Platfromy.

Dokumentacja zamowienia — zakladka
zawierajgca m.in. SIWZ, Ogloszenia

Dokumentacja zewngtrzna:
1.

Mozliwosé udostepniania dokumentow
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oraz inne dokumenty zwigzane =z
realizowanym zamdwieniem, w tym:
Dokumentacja zewngtrzna — widoczna
dla  uzytkownikéw  zewnetrznych
platformy bez koniecznoéei logowania
sig oraz uzytkownikéw wewnetrznych
platformy, zgodnie z wymogami prawa
zamowien publicznych.

Dokumentacja wewngtrzna — widoczna
dla Uzytkownikéw  Wewngtrznych
Platformy

10.
11.
12.
13.
14.

15.
16.

dotyczacych  postepowania —  ogloszen o
zamowieniu, zmian ogloszef, wstepnych ogloszen,
ogloszen o udzieleniu zama.enia zgodnie ze
wzorami BZP i Dz.U. UE.

7 poziomu platformy Zamawiajgcy ma mozliwosé
wprowadzenia ogloszen do publikacji w Dz.U. UE
- funkcja eSender

Mozliwosc¢ udostgpnienia dokumentacji
postepowania, tj. SIWZ, protokoldw, wynikéw
postepowan itp., zgodnie z wymaganiami ustawy
pzZp

Mozliwosé zalaczania co najmniej 10 plikdéw
jednoczesnie.

Mozliwoé¢ zadawania pytan do postepowania lub/i
do zamieszezonego dokumentu.

Mozliwoéé skiadania wnioskéw o wyjasnienie
tresci SIWZ oraz zapytan przez uzytkownikéw
zewngtrznych,

Mozliwosé przekazywania odpowiedzi dotyczacych
danego postgpowania (wraz z mozliwoscia dodania
zalacznikow).

Mozliwo§é  sktadania innych dokumentéw czy
informacji, np. §rodkow ochrony prawne;.
Mozliwo$¢é zamieszczania innych dokumentéw
zwigzanych z procedurami ustawy PZP -
dokumenty tworzone po stronie zamawiajgcego, np.
wezwania do wykonawcdw, informacja i wnioski.
Mozliwo$é zamieszezania dokumentdéw w réznych
formatach.

Mozliwoéé sortowania dokumentéw np. wg dat,
uzytkownikow, statuséw, kategorii.

Dostgp do dokumentacji postgpowania i zawartej
Umowy,

Mozliwod¢ definiowania co najmniej 5 kryteridw
oceny ofert.

Mozliwo$é raportowania z przebiegu postgpowania.
Mozliwos¢ udostepniania wynikéw postepowania.
Mozliwos¢ wystania odpowiedzi, wiadomodci i
informacji z jednoczesnym zatgczaniem plikéw.,

JEDZ/Oferty/ Wnioski/ Oferty
wstepne/  Oferty  ostateczne w
zaleznodci od trybu postepowania

Mozliwoé¢ skiadania JEDZ/ ofert/ wnioskdéw
elektronicznie, zgodnie z przepisami ustawy PZP
Mozliwoéé podziatu skladanej oferty na czesé
jawna 1 nicjawng, w takim sposéb, aby wykonawca
mogt wyodrebni€¢ eczgéé niejawna a platforma
zakupowe zapewni brak jej publikacii.

Mozliwoé¢ skladania dokumentéw w postaci
elekfronicznej opatrzonych  kwalifikowanym
podpisem elektronicznym, w tym mozliwosé
prowadzenia aukcji elektroniczne;j.

Mozliwoéé zmiany oferty i wniosku lub ich
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wycofania.

5. Zapewnienie nienaruszalnosci ztozonych
ofert/wnioskéw do momentu okreslonego na
godzing ich  otworzenia, dotyczy  takze
zabezpieczenia przed dostepem przez
administratora danych.

6. Zapewnienie szyfrowania ofert/wnioskéw,
zalgcznikéw do momenty ich odszyfrowania przez
Zamawiajgcego,

7. Zapewnienie elekfronicznego otwarcia  ofert
zgodnie z ustawg PZP

Komisja przetargowa [. Mozliwos¢ powiadomienia czlonkéw komisji
przetargowe] o wplynieciu zapyta, wniesionych
odwotan do postepowania.

2. Mozliwos¢ zamieszezania decyzji o powolaniu
komisji przetargowych.

3. Mozliwo$é automatycznego komunikowania o

zblizajgcych  sie  terminach  okreslonych dla
ostepowania np. skladania ofert, otwarcia ofert.

Nadawania uprawnien pracownikom, zmiany w
strukturze organizacyjnej Zamawiajacego.
Przepinanie rozpoczgtych procesdw pod inne
jednostki lub osoby.

System zastepstw, cofanie statusdéw postepowania,
Mozliwoéé defilowania grup uprawnien w rozbiciu
na kategorie informacji i ich powigzania ze
strukfurg organizacyjng Zamawiajgcego.

Tworzenie  raportéw  standardowych  oraz
mozliwo$¢ elastycznego tworzenia raptdéw np. o
czasach realizacji postepowan, o kwotach, osobach
itp.

Wsparcie  procesow  komunikacji  miedzy
uczestnikami  Systemu, w  szczegolnodei =z
wykonawcami. Oczekiwane formy komunikacji to
mozliwo$¢ wysylania i odbierania bezposrednio z
systemu  informacji mailowych i ich
archiwizowania ~w  kontekécie = wybranego
postgpowania zakupowego,

System umozliwia tworzenie zapytan do progu
30.000 euro.

System posiada funkcjonalnosci monitorowania
przebiegu i kontroli  procesu  akceptacji
z mozliwoscig informowania/eskalacji
o przekroczeniach fermindéw.

System umozliwia automatyczng weryfikacje
wykonawcow  na  podstawie  zdefiniowanych
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10.

11.
12.

warunkéw udzialu w postepowaniu.

W ramach  prowadzonego postepowania
zakupowego System udostepnia modut komisji
sluzacy do prowadzenia porzadku obrad, dodawania

dokumentdw, komentarzy podlegajacych
glosowaniu.
System umozliwia automatyczng  rejestracje

Wykonawcoéw w systemie.

System umozliwia samodzielng rejestracje swoich
danych przez danego Wykonawceg oraz samodzielna
aktualizacjg.

System  umozliwia  administratorom  bazy
wykonawcow weryfikacje danych Wykonaweow,
ktérzy samodzielnie zarejestrowali swoje dane w
bazie.

System zapewnia niczalezng numeracj¢ kazdego
rodzaju dokumentéw. Sposéb numeracji bedzie
podany przez. Zamawiajacego w trybie roboczym.
Wymaganie dotyczy planéw zaméwien, wnioskow

zakupowych, wnioskow przetargowych,
postepowan, uméw, dostawcdw.

System  umozliwia  szybkie  odszukiwanie,
przegladanic w bazie danych systemu (w

konfignrowanym formacie) do plikéw tekstowych
(dane  alfanumeryczne) zlokalizowanych  na
lokalnym komputerze uzytkownika. '
System spetnia standardy zgodnoéci z przepisami
dotyezacymi ochrony danych osobowych (RODO):
zarzadzanie hastami, rejestracja wszelkich zmian
dokonywanych przez uzytkownikow itp,

System musi by¢ skalowalny,

System spelnia wymagania standardu WCAG 2.0
na poziomie minimum AA,

4. Specyfikacja dotyczaca Platformy zakupowej:

1) Platforma jest zainstalowana na serwerach nalezacych do Wykonawey lub
profesjonalnego podmiotu trzeciego, z ktérymi Wykonawca ma zawarty umowg
hostingowa. Platforma bedzie dostepna w Internecie pod nazwa domenows
dostarczong przez Zamawiajgcego za posrednictwem przegladarki internctowe;.

2) Minimalne wymagania sprzgtowe Uzytkownika Zewngtrznego niezbedne do

bezproblemowe;j pracy z Platforma:

a) staly dostgp do sieci Internetu o gwarantowanej przepustowodci nie mniejszej

niz 512 kbfs,
b)

komputer klasy PC lub Mac, o nastgpujgcej konfiguracji: pamigé min. 2GB

RAM, Procesor Intel IV 2GHZ, jeden z systeméw operacyjnych — MS Windows
7, MAC OS X 10.4, Linux lub ich nowsze wersje,

c)

zainstalowana dowolng przegladarke internetowa obshugujaca TLS 1.2, co

najmniej; Internet Explorer 10 i nowsza oraz Chrome, Firefox, Safari dla
oficjalnych najnowszych wersji produktow (tzw. Wersjach stabilnych)
wydanych przez producentéw oraz dla dwéch wersji wezedniejszych produktu.




3)

4)

5)

6)

7

8)
9)
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O kazdej zmianie warunkdw technicznych, o jakim mowa w pkt 2) powyzej,
Zamawiajgcy zostanie niezwlocznie poinformowany.

Wykonawca bedzie informowaé Zamawiajacego o planowym serwisowaniu, ktére
moze skutkowaé brakiem dostepu do Platformy i zgromadzonych na niej danych, na
co najmniej 48 godzin przed rozpoczgciem serwisowania.

Zarzadzanie Uzytkownikami Wewnetrznymi. Dostgp do platformy posiadajg po
stronie Zamawiajacego tylko zdefiniowani Uzytkownicy Wewnetrzni w licznie
wynikajgce] z zapewnionych Zamawiajgcemu dostgpéw 1 przedstawiciel
Zamawiajgcego o uprawnieniach administratora (Administrator Zamawiajgcego).
Administrator Zamawiajgcego nadaje, zmienia lub odbiera poszczegblnym
Uzytkownikom Wewnetrznym uprawnienta umozliwiajacego dostgp do Platformy w
zakresie wskazanym przez Zamawiajacego. Administrator Zamawiajgcego otrzymuje
od Wykonawcy nicodptatny dostgp do Platformy.

Platforma ma by¢ dostgpna przez protokdt https przez przegladarke www. Polaczenie
ma byé szyfrowane. Protokét HTTPS skonfigurowany jest w sposob uwzgledniajgcy
dobre praktyki w zakresie bezpieczenstwa, obejmujgce w szczegdlnosei:

a) Dopuszczenie stosowania wylaczanie protokotu TLS 1.2 i nowszych,

b) Wymaganie  uwierzytelnienia  serwera  przy  pomocy  cetrtyfikatu

. rozpoznawalnego przez przegladarke jako zaufany,

¢) Dwusktadnikowa autoryzacje,

d) Zabronione jest korzystanie z algorytméw DES 1 RC4,

¢) Zabronione jest korzystanie z funkeji skrétu MDS5 1 SHA-1.

Platforma nie moze posiadaé limitu transakcji danych rozumianych, jako ilos¢
wykonawcéw przedmiotow procedur i ich parametréw. Pozwala na prowadzenie
wielu procedur i akeji w tym samym czasie (réwnolegle).

Logowanie do Platformy wymaga loginu i hasta. Sil¢ hasta ustala Administrator
Zamawiajgcego zgodnie z wewngtrznymi standardami.

Aspekty bezpieczenstwa, ktére sg wymagane od Platformy:

a) Kontroluje poprawno$¢ wprowadzanych przez uzytkownikéw danych. W
wybranych polach wymusza poprawno$¢ wprowadzanych danych poprzez
odpowiedni komunikat,

b) Odpornos¢ na ataki przez powtérzenie,

¢) Strona zgodna ze standardem HTMLS, powinna si¢ poprawnie walidowaé w
narzedziu W3C (http.//validator.w3.org),

d) Kodowanie znakdéw UTF-8,

¢) Interfejs graficzny uzytkownika musi uwzgledniaé wymagania stawiane
wersjom dedykowanym dla telefonéw komérkowych i tabletow zgodnie z
zasadami RWD,

f) Dynamiczna zawartesé bez stosowania Adobe Flash,

g) Zapewnienie integralnosci danych poprzez transakcyjne przetwarzanie,

h) Prawidlowe dzialanie pod najnowszymi, stabilnymi wersjami przegladarek w
tym co najmniej: Internet Explorer 10 i nowsza oraz Chrome, Firefox, Safari dla
oficjalnych najnowszych wersji produktéw (tzw. wersjach stabilnych) wydanych
przez producentéw oraz dla dwoch wersji wezesniejszych produktu,

i) Wysylka poczty elektronicznej w Platformie bedzie realizowana przy
wykorzystaniu  skrzynki pocztowej mna serwerze poczty elektroniczne;
Zamawiajgcego protokolem SMTPS z autentykacjg SSL lub TLS,

i) Automatyczne wylogowanie uzytkownikow po  okreSlonym  czasie
nieaktywnodci,

k) Weryfikuje i kontroluje rodzaje plikéw przesylanych do systemu,
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) Caly ruch wchodzacy/wychodzacy z aplikacji filtrowany bedzie za pomoca
sytemu UTM (przynajmniej firewall, IPS, antywirus) w celu ochrony przez
nicautoryzowanym dostepem oraz atakami hackerskimi

m) Wymusza zmiane hasta przez uzytkowantia,

n} Platforma przechowuje podreczne logi zdarzen wszystkich uzytkownikow, przez
co najmniej 30 dni,

o) Platforma umozliwia Administratorowi Zamawiajgcego podglad logéw zdarzen
wszystkich  pracownikéw  Zamawiajacego. Wykonawca na  Zadanic
Administratora  Zamawigjgcego  przesyla logi zdarzen pracownikéw
Zamawiajacego logujacego sie do Platformy z podaniem danych administratora
po stronie Wykonawey, dokladnej godziny logowania i adresu IP,

p) Wykonawca udostepnia logi zdarzei wykonawcédw na kazde zgdanie
Administratora Zamawiajacego w celu odpowiedzi na ewentualne odwolania
wykonawcow.

5. Wymagania dla Service Desk:

1)

2)

3)

4)

5)

6)

7)

Rejestracja zgloszen — Zgloszenia bgdg przekazywane przez uzytkownikéw Platformy
co najmniej jednym z dwoéch sposobdw, opisanych ponizej. Fakt przekazania
zgloszenia bedzie odnotowany w systemie Service Desk Wykonawcey. Rejestracja
zgloszenia powinna nastgpié nie poéZniej niz 10 minut od czasu rozmowy lub
przestania maila od zglaszajacego. Wsparcie techniczne ma by¢ dostgpne zaréwno dla
Zamawiajacego jak 1 Wykonawcdw, ktérzy ubiegaja si¢ o zamdwienie chea skorzystad
z Platformy zakupowej.

Zgltoszenia mailowe — Kazdy uzytkownik Platformy moze wysla¢ mail ze zgloszenim
zawierajagcym opis incydentu lub pytanie na adres poczty elektronicznej Wykonawcy
poprzez odpowiedni formularz bezpodrednio z Platformy. Formularz powinien
zawiera informacje umozliwiajace identyfikacje zglaszajacego tj. co najmniej: imig,
nazwisko, adres mail, nr telefonu, identyfikacje obszaru funkcjonalnego Platformy.
Prowadzenie korespondencji przez konsultantéw Service Desk nie stanowi naruszenia
zobowigzania do zachowania poufhodci.

Zgloszenia wystane drogg mailows sg rejestrowane w systemie Service Desk
Wykonawcey, gdzie nadawany jest im kolejny unikatowy nr zgloszenia. Zglaszajacy
otrzymuje mail potwierdzajgcy rejestracje w systemie Service Desk Wykonawcy,
zawierajgcy kopie trefci zgloszenia wraz z unikatowym numerem zgloszenia
nadawanym automatycznie przez system Service Seks Wykonawcy.

Zghoszenia telefoniczne — Wykonawca udostepni jedng infolinie,

Zgloszenia telefoniczne beda rejestrowane przez Konsultantéw Service Desk w
systemie Service Desk Wykonawcy w trakcie prowadzenia rozmowy. Osoba
zglaszajgca powinna podaé opis incydentu lub pytanie oraz dane kontaktowe. Po
zakoficzeniu rozmowy oraz ostatecznym zapisaniu informacji o zgloszeniu Service
Desk Wykonwey generuje mail potwierdzajgcy rejestracje na adres mailowy podany
przez zglaszajgcego. Konsultanci Serivee Desk nie weryfikuja uprawnien osoby
telefonujacej do dokonywania zgloszen. Prowadzenie dalszej korespondencji/tozméw
z tymi osobami przez Konsultantéw Service Seks nie stanowi naruszenia
zobowigzania o zachowaniu poufnoéci.

Service Desk Wykonawey — Wykonawca zapewni dostep Zamawiajgcemu do systemu
Service Desk Wykonawcy w celu co najmniej monitoringu zglaszanych przez
Zamawiajgcego bleddéw (Blad Krytyczny, Blad lub Usterka).

Realizacja zgloszen — w przypadku, gdy opis zgloszenia jest niejasny lub
nickompletny wowczas Konsultant Service Desk powinien zwrécié si¢ z prosba do
osoby zglaszajacej o uzupetnienie informacii.
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Konsultant Wykonawcy po zrealizowaniu zgloszenia odnotowuje ten fakt w systemie
Service Desk,a system powiadamia o tym fakcie zglaszajacego (automatyczna
odpowiedz z systemu Service Desk Wykonawcy).

6. Prawo opcji:

D

2)

3)

4)

Zamawiajacy przewiduje mozliwo$é opcjonalnego dokupienia odrgbnych modutéw
zwiazanych z korzystaniem z platformy zakupowej udostgpnianej przez wykonawce.
Ewentualny zakup kolejnych moduléw moze nastapi¢ w okresie obowigzywania
umowy i bedzie rozwazany o ile po stronie zamawiajgcego zaktualizuje si¢ potrzeba
korzystania z dodatkowych funkcjonalno$ci platformy.

Zmiany liczby licencji na podstawie prawa zmiany liczby licencji na podstawie prawa
opeji tj. Zamawiajacemu przystuguje prawo do zwickszenia zakupu liczby licencji, nie
wiecej niz o 5 szt. dodatkowo, ponad liczbg wskazang w opisie przedmiotu
zamGwienia wraz z ewentualnym zwickszeniem zadeklarowanym w ofercie
wykonawcy. Maksymalna liczba licencji uwzgledniajgc zakres podstawowy,
ewentualne zwiekszenie o § licencji wynikajace 7 oferty wykonawecy i licencje opisane
w niniejszym punkcie wynosi 8. Zwigkszenie zwigzane z prawem opcji moze
spowodowaé zmiang wysokosci wynagrodzenia. Oferowana cena licencji nie bedzie
wyzsza niz standardowa cena oferowana przez wykonawcg na rynku.,

Skorzystanie z opcjonalnego zakupu bgdzie poprzedzone ziozeniem przez wykonawce
oferty na dodatkowy/e modul/y, licencje, negocjacjami oraz zostanie wprowadzone do
umowy w drodze aneksu do umowy.

Wykonawey nie przysluguja zadne roszczenia z tytulu nieskorzystania ptzez
Zamawiajacego z powyzszych uprawnien.

7. Wykonawca zobowiazany jest przeprowadzi¢ szkolenia dla Uzytkownikow Wewnegtrznych
Platformy i Administratora Zamawiajacego w formie warsztatow w siedzibie Zamawiajacego.
Czas trwania 8 godzin lekcyjnych podezas jednego lub dwdch dni szkoleniowych. Liczba
uezestnikéw szkolenia maksymalnie 5 oséb. Szkolenia bgda przeprowadzone w ramach
udostepnienia Platformy uregulowanego w umowie. Szczegolowe terminy lub inne elementy
istotne zwigzane ze szkoleniem zostang uzgodnione przez strony na etapie przygotowan do
szkolenia, przez osoby pelnigce nadzér nad realizacjg umowy.







